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摘 要：为解决诸如医疗物联网（IoMT）场景下敏感数据的访问控制问题，提出了一个基于注册属性加密

（RABE）的新型数据访问控制方案VTR-RABE，依托RABE框架，解决传统密文策略属性加密（CP-ABE）方案

的密钥托管问题。基于区块链提出了一种半隐私属性验证机制，该机制可以在不泄露用户敏感信息的前提下验

证属性的合法性；基于撤销列表实现了支持白盒追踪和全局用户撤销的机制，该机制仅需少量的额外计算开销；

此外，设计了外包解密机制，大大减轻解密方的计算压力。最后，通过严格的安全分析和全面的性能评估，证

明了VTR-RABE是一种安全、高效且实用的 IoMT数据访问控制方案。
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Abstract: To address issues such as access control for sensitive data in Internet of medical things (IoMT) scenarios, a 

novel data access control scheme named VTR-RABE based on registered attribute-based encryption (RABE) was pro‐

posed. Building upon the RABE framework, this scheme resolved the key escrow problem inherent in traditional 

ciphertext-policy attribute-based encryption (CP-ABE) schemes. A semi-private attribute verification mechanism based 

on blockchain was introduced, which could validate attribute legitimacy without disclosing users’  sensitive information. 

Additionally, a mechanism supporting white-box traceability and global user revocation was implemented via a revoca‐

tion list, requiring only minimal additional computational overhead. Furthermore, an outsourcing decryption mechanism 

was designed to significantly reduce the computational burden on the decrypting party. Finally, through rigorous security 

analysis and performance evaluation, VTR-RABE is demonstrated to be a secure, efficient, and practical data access con‐

trol solution for IoMT environments.
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0　引言

随着云计算、大数据、物联网等新一代信息与

通信技术的迅猛发展，各行业正积极推进数字化转

型。在此背景下，医疗健康领域作为数字化转型的

重要应用方向，借助医疗物联网（IoMT，Internet 

of medical things）技术的快速发展，实现了电子病

历、实时生理监测数据、医学影像等海量数据在云

端与边缘设备间的动态流转。此类数据在云环境中

的共享模式，已在众多医疗保健应用场景中展现出

重要价值[1-4]。然而，这些数据往往蕴含极高的个

人隐私敏感性，将其托管于公共云存储空间会引发

严峻的数据隐私与安全问题。密文策略属性加密

（CP-ABE， ciphertext-policy attribute-based encryp‐

tion）[5]技术为实现云端数据安全共享提供了有效

解决方案。该技术允许数据所有者自定义访问策略

并生成密文，实现了“一对多”的细粒度访问控

制。因其能有效保障患者数据在云端共享的安全

性，CP-ABE近年来被广泛应用于医疗领域[6-8]。

传统的CP-ABE存在密钥托管问题，即加密系

统中需要可信机构长期保存主密钥来为新用户生成

私钥，一旦该机构被攻破，则整个系统都会失效，

这在大型的 IoMT系统中是个致命的缺陷。为解决

这个问题，Hohenberger 等[9]首次提出了注册属性

加 密 （RABE， registered attribute-based encryp‐

tion），其私钥生成无需可信机构执行，从根本上解

决了密钥托管的问题。随后，一系列基于该框架的

改进RABE被提出[10-13]。尽管这些RABE方案解决

了密钥托管问题并在性能与表达能力上有所改进，

但其应用于 IoMT这一特定场景时，仍然有以下问

题需要解决。

首先是属性伪造的问题。在RABE中，用户的

辅助解密密钥由半可信的密钥策展人聚合生成，这

一过程移除了传统CP-ABE中由属性授权机构负责

验证用户属性合法性的环节，同时也引入了属性伪

造的风险，恶意用户可声称拥有其本不具备的属

性。在 IoMT系统中，若攻击者成功伪造高权限属

性（如声称自己是一名医生），则可非法访问大量

敏感医疗数据，从而严重危及整个系统的安全性与

隐私性。区块链作为一种去中心化的分布式数据库

技术[14]，其固有的高透明和防篡改特性为身份验

证系统提供了理想的可信基础。为了解决属性伪造

的问题，本文设计了一种基于区块链的半隐私属性

验证机制。在该机制中，只有通过验证的属性凭证

（而非仅仅是属性名）才会被记录于区块链上，并

用于后续的RABE密钥聚合流程。另外在实际场景

中，用户用以验证的敏感信息（如执业医师资格证

编号）如果被公开，很容易进一步泄露更多隐私身

份信息，甚至身份被恶意伪造。本文属性验证机制

的核心优势在于，在成功验证属性合法性的同时，

有效保障了用户底层敏感信息的隐私性。

其次是私钥泄露问题。在大型 IoMT系统中，

用户私钥可能因设备丢失而泄露，也可能被恶意用

户主动滥用。例如，系统内的医护人员可能出售或

出租其私钥，这等同于利用患者隐私信息进行非法

牟利。若数据访问控制系统无法有效遏制此类行

为，将导致整个系统的安全性形同虚设。为应对这

一挑战，一个可靠的 IoMT数据访问控制系统必须

具备2项核心功能：可追踪性与可撤销性。

可追踪性旨在当发现私钥被滥用时，能够通过

分析该私钥精确定位恶意用户的身份。现有追踪机

制主要分为 2类：白盒追踪[15-17]与黑盒追踪[18-20]。

目前，绝大多数白盒追踪方案均采用将用户身份信

息（或其编码）直接嵌入用户私钥的策略。当发生

私钥滥用事件时，属性授权机构可根据嵌入的信息

从滥用私钥中识别出用户身份。黑盒追踪则不关心

私钥内部结构，其通过与作为黑盒的盗版解密设备

进行交互测试，推断出密钥的身份归属。在传统

CP-ABE中，白盒追踪组件通常涉及主密钥，因此

执行主体必须是可信机构。然而，在无可信机构的

RABE框架下，传统依赖于可信机构的白盒追踪机

制难以直接实现。针对此问题，本文创新性地利用

RABE中槽位组件与用户辅助解密密钥的内在关联

性，设计了一种无需可信机构的原始白盒追踪方

案，该方案可以根据用户的原始私钥定位用户

身份。

一旦识别出恶意用户，就应该取消其解密权

限，这就是CP-ABE的可撤销机制。目前CP-ABE

的用户撤销机制也可以分为2类。第一类是直接撤

销[21-22]，将所有被撤销用户存放于一张撤销列表

中，并将用户身份嵌入私钥中；在进行加密时，加

密方将撤销列表嵌入密文中；在解密时，如果解密

方的身份在撤销列表中则无法成功解密。另一类是间

接撤销[23-24]，间接撤销一般是通过引入撤销管理者

执行广播更新机制来实现，在每次撤销时，需要对
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未被撤销用户的私钥进行更新。间接撤销的优势是

不会显著增大密文体积，但是其难以实现即时撤

销，同时需要可信机构定期分发更新密钥，因此难

以应用于RABE框架。Li等[25]提出了一种可撤销的

RABE方案，然而其方案中的精准撤销机制仅支持

单密文模式，在多加密方的场景下难以适用。此

外，其系统层面的用户注销机制需由半可信机构生

成关键组件，若攻击者与半可信机构合谋，则该注

销机制将失效。Wang等[26]提出了一种车联网场景

下支持密钥穿刺的RABE方案，其中用户可以穿刺

自己泄露的私钥使其失效。该机制虽可实现某种形

式的撤销（自我撤销），但无法应对 IoMT中最需

解决的场景，即系统主动撤销恶意用户的访问权

限，以防止其继续滥用私钥。本文在RABE框架中

设计了一种直接撤销机制，实现了 IoMT场景下恶

意用户的系统级即时撤销。

除此之外，高昂的解密计算开销也是实际部署

中应该考虑的问题。在 IoMT场景中，医疗机构作

为频繁的数据访问者，需解密海量患者生理信息，

若解密操作本身计算密集，将为其本地计算资源带

来沉重负担。外包解密机制[27-28]可将CP-ABE中绝

大部分计算密集型解密任务卸载至云服务器等强大

计算平台，从而显著减轻终端用户的计算压力。因

此，将外包解密技术集成至 IoMT数据访问控制方

案中，对于保障系统可行性与实用性至关重要。

综上所述，本文以文献[9]提出的RABE框架

为基础，提出了一种支持属性验证、白盒追踪、全

局撤销和外包解密的 IoMT 数据共享方案 VTR-

RABE。本文的主要贡献如下。

1) 基于区块链实现了一种半隐私属性验证机

制，解决了RABE框架中的属性伪造漏洞。该机制

在高效验证用户属性合法性的同时，无需暴露其原

始敏感凭证（如资格证书编号），从而在源头上保

护了用户隐私。

2) 在RABE的框架中集成了白盒追踪、用户撤

销和外包解密功能。虽然白盒追踪机制仅能对原始

格式密钥进行追踪，但其不需要可信第三方持续参

与，为 RABE 中的责任认定提供了可行的解决方

案；用户撤销机制实现了基于撤销列表的高效直接

撤销，支持系统级即时撤销。与现有文献[25]、文

献[26]方案相比，该机制实现了安全的全局用户撤

销功能，外包解密机制将绝大部分计算密集型操作

转移至云服务器，显著降低了 IoMT中数据使用者

（如医疗机构）的解密开销，提升了方案的实用性

与可扩展性。

3) 给出了VTR-RABE的严格安全性分析，并

对方案进行了性能分析和实验验证。结果表明，

VTR-RABE是一种适用于实际 IoMT环境、安全高

效的数据共享方案。

1　预备知识

1.1　合数阶双线性群

合数阶双线性群可由元组 (G,GT,e,g,p1,p2,p3 )

来描述，其中，p1,p2,p3 是 3个不同的素数，G,GT

是阶为N = p1 p2 p3的乘法循环群，g是群G的生成

元，双线性映射e:G × G → GT具备以下性质。

1)可计算性：e在多项式时间内可被有效计算。

2) 双 线 性 ： 对 于 ∀u,v ∈ G,a,b ∈ ZN， 有

e (ua,vb ) = e (u,v ) ab
。

3)非退化性：e (g,g ) ≠ 1。

设G1,G2,G3 是阶分别为 p1,p2,p3 的G的子群，

g1,g2,g3分别是G1,G2,G3的生成元，则G1,G2,G3是

正 交 的 ， 即 对 于 i,k ∈ [1,3 ]， 若 i ≠ k， 则 有

e (gi,gk ) = 1。

1.2　子群判定假设

设三素数复合阶双线性群为：(G,GT,e,g,p1, 

p2,p3 )，N = p1 p2 p3，G = (G,GT,e,g,N )，g1,g2,g3分

别是G1,G2,G3的生成元。定义分布D0,D1，其中每

个分布Db = ( D,Tb )由一组公共组件D和一个挑战

组件 Tb 组成。如果对于所有概率多项式时间

（PPT）敌手 A，存在一个可忽略的函数 negl (∙)，
使对于所有的λ ∈ N，有

|
|Pr [A (D,T0 ) = 1] - Pr [A (D,T1 ) = 1] || = negl ( λ) (1)

则称子群判定假设成立，其中包括3个假设。

假设 1 采样 r ∈ ZN，令 D = (G,g1,g3 )，T0 =

g r
1，T1 = ( g1 g2 )r。

假 设 2 采 样 s12,s23 ∈ ZN， 令 D = (G,g1,g3, 

( )g1 g2

s12, ( g2 g3 )s23 )，T0 = ( g1 g3 )r，T1 = gr。

假设 3 采样 α,s,t1,t2,r ∈ ZN，令 D = (G,g1,g2, 

g3,gα
1 g t1

2 ,g s
1 g t2

2 )，T0 = e (g1,g1 ) αs
，T1 = e (g,g ) r

。

1.3　线性秘密共享方案（LSSS）

LSSS是一种访问控制结构，其共享和重构过
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程如下。其中，M是一个K × n的矩阵，ρ是一个

从矩阵行数到属性的单射函数。

1) 共享：设置长度为n的向量 y = ( s,y2,⋯,yn )，

其中 y2,⋯,yn ∈ Zp 是随机值，s ∈ Zp 是秘密值，则

属性 ρ ( k ) 的秘密份额被计算为 λk = Mk y，其中向

量Mk表示矩阵M的第k行。

2) 重构：设集合 S是任意授权属性集，I是关

联 S 和访问矩阵 M 的行数索引集合，存在

{ωk}k ∈ [ I ]
⊂ Zp，使 s = ω1λ1 + ⋯ + ω[ I ]λ[ I ]。

1.4　数字签名

数字签名是一种为数字消息提供认证性、完整性

和不可否认性的密码原语，其通常包含以下3个算法。

KeyGen (1λ )：输入安全参数 λ，输出一个公私

钥对(pk,sk )。
Sign (sk,m )：输入私钥 sk和消息m，输出一个

签名k。

Verify (pk,m,k )：输入公钥 pk、消息 m和签名

k，输出布尔类型的验证结果。

数字签名的标准安全概念是选择消息攻击下存

在性不可伪造（EUF-CMA），其描述为：对于所有

的PPT敌手A，存在一个可忽略的函数negl (∙)，使

对于所有的λ ∈ N，有

Pr [ Verify ( )pk,m*,k* ,⋀m* ∈ Q|( )pk,sk ←
KeyGen ( )1λ ,k* ← ASign ( )sk,∙ ( )pk ] = negl ( )λ    (2)

2　系统模型与定义

2.1　系统模型

VTR-RABE 系统模型如图 1 所示，包括以下

实体。

云服务器（CS）：半可信的存储节点，负责存

储密文。

数据拥有者（DO）：IoMT中的加密方，负责

执行数据加密操作。

数据使用者（DU）：IoMT中的解密方，持有

其私钥与辅助解密密钥，并向外包服务器发起解密

请求以获取数据。

初始化机构（IA）：完全可信的实体，在系统

启动阶段仅负责生成系统公共参数和主密钥，随后

退出系统，不参与后续任何操作。

外包服务器（OS）：半可信的实体，在解密过

程中为DU承担大部分计算密集型操作。

密钥策展人（KC）：半可信的实体，负责验证

用户公钥并执行聚合操作，以生成用于加密的聚合

公钥。

凭证机构（CA）：完全可信的实体，仅负责为

合法用户颁发属性凭证，不参与密钥生成等后续

流程。

区块链（BC）：不可篡改的分布式账本，负责

安全地存储系统所需的公共信息。

智能合约（SC）：部署在BC上的自动化程序，

负责执行预设的属性验证逻辑，其执行结果被永久

记录于链上。

需要强调的是，本方案中的CA对应于现实世

界中的权威发证机构，如医院、卫生行政部门或专

业资格认证委员会等，其所颁发的凭证是指这些机

构签发的数字化身份证明，如电子工作证、数字执

业医师资格证等，它们与传统CP-ABE中的属性授

权机构不同。属性授权机构必须持有系统主密钥并

为用户生成私钥，而CA则完全不参与密钥生成过

程，也不需要知晓任何与加密系统相关的密钥信

息。凭证的颁发与管理是 CA 在现实中的固有职

能。VTR-RABE的创新之处在于复用了这一现有

的、可信的流程，并在此基础上构建了半隐私属性

验证机制，而不需要引入额外的专用于加密系统的

可信机构。

2.2　算法定义与流程

VTR-RABE的算法定义如下。

1) 初始化

Setup (1λ,1|U |,1L ) → (crs)：算法由 IA 在系统创

建之初执行，以安全参数1λ、属性空间U的大小以

及槽位数量L作为输入，输出公共参考字符串crs。

�Block 0 Block 1 Block n��BloBloBlock 0 BloBloBlock 1 Block n

BC

CS

7.ct 8.a.ct

8.b.sct

OS

6.a.mpk
KC

SC

6.b.hski

5.pki

IA
DO

3.cert

DU

CA n

CA 2

CA 1

�

4.b.{0,1}1.crs
mpk,R

2.pk

4.a.h,k,ID

图 1　VTR-RABE系统模型
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2) 属性验证

AVSetup (1λ ) → (pk,sk )：算法由 CA 执行，其

中pk是凭证签名公钥，sk是凭证签名私钥。

CerGen (sk,attr,s) → (cert )：当 DU 申请凭证

时，CA执行此算法，其中 attr是需验证的属性，s
为CA的全局盐值，算法输出结果cert为数字凭证。

AttrVer (h,k,ID,attr,pk ) → { 0,1 }：当 DU 需要

验证属性时，发送隐私保护哈希h、签名 k、DU身

份 ID、attr以及 pk给SC，SC执行此算法输出布尔

类型的验证结果。

3) 密钥生成

KeyGen (crs,i ) → ( pki,ski )：算法由槽位索引 i

对应的DU执行，其中，pki 是索引 i对应DU的公

钥，ski是索引 i对应DU的个人私钥。

IsValid (crs,i,pki )：该算法验证 DU 上传的 pki

是否合法，防止恶意DU上传混乱格式的公钥以污

染主公钥。

Aggregate (crs, (pk1,S1 ) ,⋯, (pkL,SL ) ) → (mpk, 

hsk1,⋯,hskL )：当每个槽位 i ∈ [ L ]对应的DU都上

传了公钥pki之后，KC从区块链中查找通过验证的

对应属性集Si并执行此聚合算法，生成主公钥mpk

以及每个槽位 i ∈ [ L ]对应的辅助解密密钥hski。

4) 数据加密

Encrypt ( mpk, (M,ρ) ,μ,R ) → ct：算法由DO执

行，其中，策略矩阵M ∈ ZK × n
N ，ρ: [ K ]→ U是一个

将矩阵行数映射到属性域中元素的函数，μ是需要

加 密 的 明 文 ， R = { ( )ID( )1 ,id( )1 , ( )ID( )2 ,id( )2 ,⋯, 

( )ID( )r ,id( )r }为撤销列表，最终算法输出密文ct。

5) 数据解密

OutDec ( hski,ct,R ) → sct：当 DU 发起解密请

求，OS执行此算法以承担大部分解密计算开销，

最终输出半解密密文 sct。

UserDec (ski,sct ) → μ：从 OS 处接收到 sct 之

后，DU执行此算法解出明文μ。

6) 用户撤销

Trace ( hski',ski',crs ) → idi'：当系统内察觉到私

钥滥用时，KC执行此算法以定位恶意用户的身份。

其中，hski'为恶意辅助解密密钥，ski'为恶意私钥，

算法最终输出恶意用户的身份 idi'。

Revoke ( idi',R ) → R'：锁定到恶意用户身份

idi'之后，KC执行此算法对其解密权限进行撤销，

算法最终输出更新后的撤销列表R'。
Update (ct,mpk,R' ) → ct'：撤销完成之后，为

保证方案的前向安全性，DO需要执行此算法对已

加密的密文ct执行更新操作，算法输出更新后的密

文ct'。
需要说明的是，在本文算法的描述中，为清晰

起见，将属性验证过程表述为流程中的第二步。然

而，在实际的 IoMT系统部署中，属性验证是一个

独立于加密操作的前置流程，其唯一的时间约束是

必须在 KC 执行 Aggregate 算法之前完成。VTR-

RABE中各个实体的算法流程如图2所示。

2.3　威胁模型与安全模型

本文对系统模型中的实体分别做出以下威胁模

型定义。

KC、OS、CS：诚实地执行所有合法请求，但

会主动泄露已知信息。因此在VTR-RABE的 IND-

CPA安全模型中，默认KC、OS和CS是已被腐化

的，即其中的所有信息公开。

BC：在VTR-RABE中可主动泄露任意已知的

信息，但存放在BC中的数据不可被篡改，同时部

署在BC上的SC作为公开透明的代码段，会诚实执

行合法请求。

DU：恶意DU会泄露自身信息、尝试获取任

何公开信息，且会与其他恶意DU进行串谋攻击。

本文对VTR-RABE的安全模型定义如下。

1) 选择明文攻击下的不可区分安全（IND-

CPA）

首先设置敌手能力：由于VTR-RABE的特殊

结构，其解密过程受撤销部分、属性部分、私钥部

分3个方面的限制。为了全面评估本文方案的安全

性，对于所有槽位索引 i ∈ [ L ]，若不同时满足身份

IAIAIA DO SCCS BC KC CA OS DU
*;/ crs,R cert
;?
@D ID, attr
5B
:)
;2
05

pkicrs hski

hski

mpkmpk,R

mpk,R'

ct

ct'

ct;2
15

R'
sct

A/
)?

h,k,ID, attr
pk

图 2　算法流程
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idi ∉ R，属性集Si满足挑战密文的访问策略，敌手

都可以对其进行腐化查询，即获取其私钥 ski。

安全模型：本方案的 IND-CPA安全性由敌手

A和挑战者C之间的以下博弈证明。

初始化：挑战者首先运行 Setup (1λ,1|U|,1L )算法

生成公共参考字符串 crs；随后初始化，ctr ← 0

（记录诚实密钥注册查询次数的计数器）、F ← ∅
（记录腐化公钥的集合）、H ← ∅（公钥字典，将

公钥 pk映射到注册属性集，如果 pk ∉ H，则定义

H[pk ] = ∅）、R ← {(ID( )1 ,id( )1 ) ,⋯, (ID( )r ,id( )r )}（初

始撤销列表）；随后C将crs发送给A。

挑战前查询：A向C发出以下查询。

密钥生成查询：A指定一个槽位 i ∈ [ L ]。C设置

ctr = ctr + 1，运行 KeyGen (crs,i ) 生成 ( pkctr,skctr )，

并 将 (ctr,pkctr ) 发 送 给 A。 随 后 C 将 映 射

ctr → (i,pkctr,skctr )添加到字典H中。

腐化查询：A指定一个索引1≤c≤ctr向C进行腐

化查询。C查询元组H[c ] = (i',pk',sk' )，并将 sk'发
送给A。

挑战：首先A需要提交以下信息。①对于每个

槽位 i ∈ [ L ]，A提交三元组 (ci,Si,pk *
i )，其中若 1≤

ci≤ctr，则表明所提交的三元组是第 ci 次诚实密钥

查询的密钥；若H[ci ] =⊥，则表明pk *
i 是由敌手自

行生成并提供的公钥；此外，Si ⊆ U是该槽位注册的

属性集。②要挑战的访问策略P* = ( M,ρ )。③2个

等长的消息μ*
0,μ*

1，随后C通过以下回应构建pki。

若 1≤ci≤ctr，C 查找 H[ci ] = (i',pk',sk' )。如果

i = i'，则 C设置 pki = pk'；如果A此前已经对 ci 进

行过腐化查询，则C将槽位索引 i添加到集合F中。

如果 i ≠ i'，则游戏终止。

若 ci =⊥，C运行 IsValid (crs,i,pk *
i )，若验证通

过，则pk *
i 合法，C设置pki = pk *

i ，并将槽位索引 i

添加到集合F中；若验证不通过，则游戏终止。

之后C检查可接受条件如下：对于所有腐化公

钥对应的槽位索引 i ∈ F，检查是否存在其属性集

Si满足P*，且其身份索引 idi ∉ R的槽位。若存在，

则游戏终止；若不存在，则 C 运行 Aggregate 

(crs, ( )pk1,S1 ,⋯( )pkL,SL )算法生成主公钥和辅助解

密密钥，随后运行 Encrypt ( mpk, (M,ρ) ,μ*
σ,R ) 生成

挑战密文 ct*，其中 σ = { 0,1 }。最后 C 将 ct* 发

送给A。

挑战后查询：A向C发出以下查询。

腐化查询：A指定一个索引1≤c≤ctr向C进行腐

化查询。C查询元组H[c ] = (i',pk',sk' )，并将 sk'发
送给 A。此外，若 A 在挑战阶段提交了三元组

(c,S,pk* )，则C将槽位索引 i'添加到集合F中。

猜测：A输出对挑战密文的猜测b' = { 0,1 }。

定义 1 若PPT敌手A无法以不可忽略的优势

攻破上述博弈，则称VTR-RABE是 IND-CPA安全

的。其中A的优势定义为Adv = |Pr [σ' = 1:σ = 0] -
Pr [σ' = 1:σ = 1] |。

2) 原始白盒可追踪性

本方案的原始白盒可追踪性由敌手A和挑战者

C之间的以下博弈证明。

初始化：挑战者首先运行 Setup (1λ,1|U|,1L )算法

生成公共参考字符串 crs，初始化 idl ← ∅（记录查

询的对应 id的集合）和 skl ← ∅（记录查询的私钥

集 合 ）。 随 后 C 对 于 所 有 i ∈ [ L ]， 执 行

KeyGen (crs,i ) 和 Aggregate (crs, (pki,Si ) ) 算法生成

{ hski,ski }i ∈ [ L ]，并将crs和{ hski }i ∈ [ L ]发送给A。

查询：A向 C查询一系列私钥{ ski}i ∈ [ L ] ⊂ [ L ]，

C将{ idi}i ∈ [ L ] ⊂ [ L ]加入集合 idl中，将{ ski}i ∈ [ L ] ⊂ [ L ]

加入集合中。

私钥伪造：A 输出解密元组 ( hsk*,sk* )，若

sk* ∈ skl 且 Trace ( hsk*,sk*,crs ) ∉ idl ∪ ⊥，则 A 赢

得游戏。

定义 2 若 PPT 敌手 A 无法以不可忽略的优

势攻破上述博弈，则称 VTR-RABE 是原始白盒

可 追 踪 的 。 其 中 A 的 优 势 定 义 为 Adv =

Pr [Trace ( hsk*,sk*,crs ) ∉ idl ∪ ⊥ ]。

3　算法描述

3.1　初始化

Setup (1λ,1|U|,1L ) → (crs)：算法根据安全参数 λ

选择 (G,GT,e,g,p1,p2,p3 )，设G1,G2,G3 是阶分别为

p1,p2,p3 的G的子群，N = p1 p2 p3，g1,g2,g3 分别是

G1,G2,G3的生成元，设置群描述G = (G,GT,e,g,N )。

随后算法随机选择 α,β,θ,b ∈ ZN，计算 h = gβ
1 ,v =

g θ
1 ,Z = e (g1,g1 ) α。对于每个槽位索引 i ∈ [ L ]，随机

选择 ti,δi,τi,di,ei,idi ∈ ZN，并计算槽位组件：Ai =
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( g1 g3 )ti,Bi = gα
1 Aβ

i g τi
3 ,Di = h

-ti

b g di
3 ,Ei = ( g idi

1 v ) ti g ei
3 , Pi =

( g1 g3 )δi。对于每个属性w ∈ U和槽位 i ∈ [ L ]，随机

选择ui,w ∈ ZN，同时对于每个 j ∈ [ L ]且 j ≠ i，随机

选择盲因子 γi,j,w ∈ ZN，计算属性组件 Ui,w = g
ui,w
1 , 

Wi,j,w = A
uj,w

i g
γi,j,w

3 。最终输出公共参考字符串如下。

crs = (G,Z,g1,h,g b
1 ,vb,g3, {( idi,Ai,Bi,Di,Ei,Pi ) }i ∈ [ ]L ,

{(Ui,w,Wi,j,w ) }j ≠ i,w ∈ U )

随后 IA将crs发送至BC。

3.2　属性验证

AVSetup (1λ ) → (pk,sk )：算法生成签名公钥pk

和签名私钥 sk，随机选择全局盐值种子 s ∈ { 0,1 }λ

以及哈希函数：H: { 0,1 }* → { 0,1 }λ。随后 CA 将

pk发送至区块链作为验证锚点。

CerGen (sk,attr,s) → (cert )：当 DU 申请属性

attr ∈ { 0,1 }λ的凭证，算法检查DU是否满足要求，

若满足，CA生成唯一凭证编号 num ∈ { 0,1 }λ，计

算凭证特定盐值 r = H ( s|| attr ||num )，构造隐私保

护 哈 希 h = H ( num||r )， 生 成 签 名 k =

Sign (sk,h|| ID ||attr )。最终CA向DU发送数字凭证

如下。

cert = (num,h,k )
AttrVer (h,k,ID,attr,pk ) → { 0,1 }：用户向BC发

送 h,k,ID以申请属性验证，SC调用此算法验证签

名 Verify (pk,h||ID||attr,k ) = 1，若验证成功，则可

以证明用户 ID拥有发证机构认证过的 attr属性，随

后将此属性加入区块链中对应用户列表的属性集

合中。

3.3　密钥生成

KeyGen (crs,i ) → ( pki,ski )：算法随机选择 ri ∈ 
ZN，计算 Ti = g ri

1 ,Qi = P ri
i ,Ri = g ri

3。对于每个 j ≠ i，

计算交叉项Vj,i = Ari
j 。生成公钥pki和私钥 ski如下。

pki = (Ti,Qi,Ri, { Vj,i }j ≠ i ),ski = ri

随后，DU将pki发送给KC，并秘密保存 ski。

IsValid (crs,i,pki )：算法首先确认 pki中的所有

组件均为群G中的元素。如果是，则检查式(3)是

否成立。

e (g3,Ti ) = 1 = e (g1,Ri ) ,e (Ti,Pi ) =

e (g1,Qi ) ,e (Ri,Pi ) = e (g3,Qi ) (3)

随后对于每个 j ≠ i，检查式(4)是否成立 。

e (g1,Vj,i ) = e (Ti,Aj ) ,e (g3,Vj,i ) = e (Ri,Aj ) (4)

如果以上所有检查都通过，则算法返回 1，否

则返回 0。需要注意的是，对于每个槽位 i ∈ [ L ]，

Di,Ei 组件由于不必参与下一步的密钥聚合，因此

不必参与检查。

Aggregate (crs, (pk1,S1 ) ,⋯, (pkL,SL ) ) → (mpk, 

hsk1,⋯,hskL )：算法计算属性无关公钥 T̂，以及对

于每个 i ∈ [ L ]，计算属性无关槽位私钥 V̂i，即

T̂ = ∏
j ∈ [ ]L

Tj,V̂i =∏
j ≠ i

Vi,j (5)

对于每个属性w ∈ U，计算属性相关公钥 Ûw，

对于每个属性w ∈ U和每个槽位 i ∈ [ L ]，计算属性

相关槽位私钥，即

Ûw = ∏
j ∈ [ ]L :w ∉ Sj

Uj,w,Ŵi,w = ∏
j ≠ i:w ∉ Sj

Wi,j,w (6)

最后，算法输出主公钥mpk以及特定槽位对应

的辅助解密密钥hski如下。

mpk = (G,Z,g1,h,g b
1 ,vb,T̂,{Ûw}

w ∈ U ) ,hski =

(mpk,i,idi,Si,Ai,Bi,Di,Ei,V̂i,{Ŵi,w}
w ∈ U )

随后KC将mpk发送至BC，将hski依次发送给

特定DU。

3.4　数据加密

Encrypt ( mpk, (M,ρ) ,μ,R ) → ct：DU首先随机

选择s,s(1),s(2 ),s(3),s1,⋯,sr ∈ ZN，其中，s = s(1) + s(2 ) + 

s(3),s(3) = s1 + ⋯sr，计算C1 =  μZ s,C2 =  g s
1，对于每

个 f ∈ [ r ]，计算 C3,f =  h
sf,C4,f = ( g b∙id( f )

1 vb )
sf。随机

选择y2,⋯,yn ∈ ZN，生成向量y = { s(2 ),y2,y3,...,yn }T，

对于每个 k ∈ [ K ]计算C5,k = hMk yÛ -s
ρ (k )，其中Mk 是

M 的第 k 行；最后计算 C6 = hs(1)

T̂ -s，生成密文

如下。

ct = ( ( )M,ρ ,C1,C2, { C3,f,C4,f }f ∈ [ ]r , { C5,k }k ∈ [ ]K ,C6 )

随后DO将ct发送至CS。

3.5　数据解密

OutDec ( hsk,ct,R ) → sct： 设 I = {k|ρ ( k ) ∈ Si}
是满足访问策略 ( M,ρ )属性集的索引集合，则存在

{wk}k ∈ I
使 w1 M1 + ⋯ + wk Mk = (1,0,⋯,0 )， 其 中

Mk 是矩阵 M 的第 k 行。若 DU 满足属性要求，则

OS可进行如下计算。
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μ1 =
C1

e ( )C2,Bi

e (C6,Ai )e (C2,V̂i )∏
k ∈ I

(e (C5,k,Ai ) ⋅

)e ( )C2,Ŵi,ρ ( )k

wk∏
f ∈ [ ]r

(e (C3,f,Ei ) e (C4,f,Di ) )
1

idi - id( )f

(7)

μ2 =  e (C2,Ai ) (8)

随后 OS 将半解密密文 sct = ( μ1,μ2 ) 发送给

DU。

UserDec (ski,sct ) → μ：DU 接受到 sct 后执行

如下计算。

μ = μ1μ
ri
2 (9)

3.6　用户撤销

Trace ( hski',ski',crs ) → idi'：VTR-RABE的追踪

算法要求输入的hski'是标准格式的原始私钥。算法

首先确认是否Ai',Di',Ei' ∈ G，如果是，则检查式(10)

是否成立。

e (T̂,Ai') = e (g1,Aski'
i' V̂i') (10)

若检查不通过，则算法返回⊥。若检查通过，

则证明 ski'与 hski'是关联的，随后检查式(11)是否

成立。

e (g b
1 ,Di') e (Ai',h) = 1,e (g b∙idi'

1 vb,Ai') = e (Ei',g
b
1 )   (11)

若检查不通过，则说明是 idi'是伪造组件，则

需要查找 crs中对应槽位组件的信息，以获取恶意

用户的真实身份索引 idi'。若检查通过，则证明泄

露辅助解密密钥 hski'中的身份组件Di',Ei'与身份索

引 idi'相关联，因此可得恶意用户的身份索引 idi'。

Revoke ( idi',R ) → R'：SC接收到恶意身份 idi'

后，更新撤销列表R为

R' = R ⋃ {(ID( )r + 1 ,id( )r + 1 ) = (IDi',idi')} (12)

随后 SC 将更新后的撤销列表R'存放于区块

链中。

Update (ct,mpk,R' ) → ct'：撤销列表更新之后，

DO需要更新密文。算法首先随机选择 sr + 1 ∈ ZN，

计 算 s(3)' = s(3) + sr + 1； 对 于 撤 销 组 件 ， 新 增

C3,r + 1 =  hsr + 1，C4,r + 1 = ( g b∙id(r + 1)

1 vb )sr + 1，并更新数

据密文组件C'1 =  C1Z sr + 1。最终生成更新后的密文

如下。

ct' = ((M,ρ) ,C'1,C2,{C3,f,C4,f}
f ∈ [ ]r + 1

,{C5,k}
k ∈ [ ]K

,C6 )
需要说明的是，本文重点描述了基于Hohen‐

berger 等[9]提出的 slot-RABE 方案的功能性改进，

对于其拓展的多层标准RABE方案，VTR-RABE按

照文献[9]中的聚合方法可以直接兼容。

4　正确性验证

设

dattr =∏
k ∈ I

(e (C5,k,Ai ) e (C2,Ŵi,ρ ( )k ) )wk

(13)

可知

e (C5,k,Ai ) = e (hMk yÛ -s
ρ (k ), ( g1 g3 )ti ) =

e (h,g1 ) ti Mk y ∏
j ∈ [ ]L :ρ ( )k ∉ Sj

e (g1,g1 )-ti suj,ρ ( )k ,

e (C2,Ŵi,ρ ( )k ) = ∏
j ∈ [ ]L \ { i } :ρ ( )k ∉ Sj

e ( )g s
1,Wi,j,ρ ( )k =

∏
j ∈ [ ]L \ { i } :ρ ( )k ∉ Sj

e (g1,g1 ) ti suj,ρ ( )k

由于ρ (k ) ∈ Si，可得

∏
j ∈ [ ]L :ρ ( )k ∉ Sj

e (g1,g1 )-ti suj,ρ ( )k =

∏
j ∈ [ ]L \ { i } :ρ ( )k ∉ Sj

e (g1,g1 )-ti suj,ρ ( )k

因此可得

e (C5,k,Ai ) e (C2,Ŵi,ρ ( )k ) = e (h,g1 ) ti Mk y
,

dattr =∏
k ∈ I

e (h,g1 ) tiwk Mk y
= e (h,g1 ) ti s

(2)

设

drevo = ∏
f ∈ [ ]r

(e (C3,f,Ei ) e (C4,f,Di ) )
1

idi - id( )f

(14)

可知

e (C3,f,Ei ) = e (h
sf, ( g idi

1 v ) ti g ei
3 ) = e (h,g1 ) iditi sfe (h,v ) ti sf,

e (C4,f,Di ) = e (( g b∙id( f )

1 vb )
sf,h

-ti

b g di
3 ) =

e (h,g1 )-id( f )ti sfe (h,v )-ti sf

因此可得

drevo = ∏
f ∈ [ ]r

e (h,g1 )
ti

( idi - id( f ) )sf

idi - id( f )

=  e (h,g1 ) ti s
(3)

设
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dslot = e (C6,Ai )e (C2,V̂i ) (15)

可知

e (C6,Ai ) = e (hs(1)

T̂ -s, ( g1 g3 )ti ) =

e (h,g1 ) ti s
(1) ∏

j ∈ [ ]L

e (Tj,Ai )-s

,

e (C2,V̂i ) =∏
j ≠ i

e (g1,Vi,j ) s

对于所有的 j ≠ i，e (Tj,Ai ) = e (g1,Vi,j )，可得

dslot = e (h,g1 ) ti s
( )1 ∏

j ∈ [ ]L

e (Tj,Ai )-s∏
j ≠ i

e (g1,Vi,j ) s

=

e (h,g1 ) ti s
( )1

e (g1,g1 )-riti s

因此

μ1 =
C1

e ( )C2,Bi

dattrdrevodslot =

μe ( )g1,g1

αs
e ( )h,g1

ti se ( )g1,g1

-riti s

e ( )g1,g1

αs
e ( )h,g1

ti s
= μe (g1,g1 )-riti s

又 因 为 μ2 =  e (C2,Ai ) = e (g1,g1 ) ti s
， 则 最 终

可得

μ1μ
ri
2 = μe (g1,g1 )-riti se (g1,g1 ) riti s = μ

5　安全性分析

5.1　IND-CPA安全

定理 1 若子群判定假设成立，则不存在PPT

敌手A能够以不可忽略的优势攻破VTR-RABE。

证明 假设VTR-RABE的 IND-CPA安全可以

被攻破，PPT敌手A可以在多项式时间内攻破本文

方案，C是可以模拟方案算法的挑战者。本文的证

明遵循双系统方法[29]，按照如下思路进行：首先将

原方案修改成安全模型定义的游戏模式，随后将挑

战密文从正常密文修改成半功能密文，再依次将每

个槽位的相关参数从正常切换成半功能。双系统方

法的要求是：正常槽位对应的密钥可以解密正常密

文和半功能密文；半功能槽位对应的密钥可以解密

正常密文，无法解密半功能密文。因此在最后，可

以合理地根据子群判定假设将半功能挑战密文修改

成随机值，即敌手A对于分辨挑战密文没有任何优

势。下面是指定的半功能密文和半功能槽位的结构。

半功能密文：：表达式为

ct' = ((M,ρ) ,C1,C2 g ζ2
2 ,{C3,f,C4,f g

ζ4,f

2 }
f ∈ [ ]r

,

{C5,k g
ζ5,k
2 }

k ∈ [ ]K
,C6 g ζ6

2 ) (16)

其中，ζ2,ζ4,f,ζ5,k,ζ6 ∈ ZN。

半功能槽位：在 crs中，对每个 i ∈ [ L ]只修改

槽位组件参数，表达式为

Ai = (g1 g3 ) ti,Bi = gα
1 Aβ

i (g2 g3 ) τi,Di =

g
-βti

b
1 (g2 g3 ) di,Ei = (g idi

1 v) ti
,Pi = gδi (17)

对于A提交的挑战密文μ*
σ，定义如下混合游戏

序列。

1) Hyb(σ )
real：Hyb(σ )

real 按照 2.3 节中定义的 IND-

CPA安全模型，由真实方案生成。

2) Hyb(σ )
1 ：Hyb(σ )

1 与Hyb(σ )
real 相比仅仅调整参数

生成方式，具体修改如下。

初始化：C 随机选择 s ∈ ZN，随后对于每个

i ∈ [ L]，C将Pi的生成方式修改为

Pi = (g s
1 g3 ) δi (18)

挑战：C随机选择 λ(1),λ(2 ),λ(3),λ1,⋯,λr ∈ ZN，其

中 λ(1) + λ(2 ) + λ(3) = 1,λ(3) = λ1 + ⋯λr，然后随机选

择 y2,⋯,yn ∈ ZN，生成向量 y' = { 1,y2,y3,⋯,yn }T。

对于每个 f ∈ [ r ]，修改C3,f和C4,f的生成方式为

C3,f = (g s
1 ) βλf,C4,f = (g s

1 ) b∙id( )f λf + θbλf (19)

对于每个k ∈ [ K ]，修改C5,k的生成方式为

C5,k = (g s
1 ) βMk y' ∏

i ∈ [ ]L :ρ ( )k ∉ Si

(g s
1 ) ui,ρ ( )k (20)

修改C6的生成方式为

C6 = (g s
1 ) β(∏i ∈ [ ]L

Ri

Qδ-1
i

i ) (21)

显而易见的是，由于 s和 δi都是随机值，因此

A无法区分Hyb(σ )
1 与Hyb(σ )

real中的Pi组件，其余每个

修改的组件从数学上与原组件不可区分，因此可

知，对于多项式敌手A与 σ' = { 0,1 }，存在一个可

忽略的函数negl (∙)，使对于所有的λ ∈ N，有

|Pr [Hyb( )σ
real(A ) = 1] - Pr [Hyb( )σ

1 (A ) = 1] | = negl ( λ)
(22)

3) Hyb(σ )
2,0：Hyb(σ )

2,0 将正常密文转换为半功能密

文，可以使用正常密钥解密，具体修改如下。
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初始化：对于每个 i ∈ [ L]，C将Pi的生成方式

修改为

Pi = ((g1 g2 ) s
g3 ) δi

(23)

挑战：修改C2,C6的生成方式为

C2 =  (g1 g2 ) s
,C6 = ((g1 g2 ) s ) β(∏i ∈ [ ]L

Ri

Qδ-1
i

i ) (24)

对于每个 f ∈ [ r ]，修改 C3,f 和 C4,f 的生成方

式为

C3,f = ((g1 g2 ) s ) βλf

,C4,f = ((g1 g2 ) s ) b∙id( )f λf + θbλf

(25)

对于每个k ∈ [ K ]，修改C5,k的生成方式为

C5,k = ((g1 g2 ) s ) βMk y' ∏
i ∈ [ ]L :ρ ( )k ∉ Si

((g1 g2 ) s ) ui,ρ ( )k

(26)

简单来说，将 g2 元素嵌入上述组件中以形成

半功能密钥，由于合数阶群的正交性质，密文中所

有含有 g2 的部分在使用正常密钥解密时都可以被

消除，不会影响正常解密。若子群判定假设中的假

设 1成立，对于多项式敌手A与 σ' = { 0,1 }，存在

一 个 可 忽 略 的 函 数 negl (∙)， 使 对 于 所 有 的

λ ∈ N，有

|Pr [Hyb( )σ
1 (A ) = 1] - Pr [Hyb( )σ

2,0 (A ) = 1] | = negl ( λ)
(27)

4) Hyb(σ )
2,l ：Hyb(σ )

2,l 与Hyb(σ )
2,l - 1相比，将第 l个槽

位改成了半功能槽位，具体修改如下。

初始化：对于l ∈ [ L]，C将Bl,Dl的生成方式修改为

Bl = gα
1 Aβ

l (g2 g3 ) τl,Dl = g
-βtl

b
1 (g2 g3 ) dl (28)

这一步的目的是逐步将正常槽位转换为半功能

槽位，依然是将g2元素嵌入上述组件中。半功能密

文与半功能槽位生成的半功能私钥中都含有 g2 元

素，因此将会导致解密失败。现在将这一步的修改

分为 2个部分讨论：关于 Bl的修改，本方案沿用

RABE中安全分析的修改方式，若RABE的证明方

法是正确的，可以认为 A 无法分辨 Hyb(σ )
2,l 与

Hyb(σ )
2,l - 1中的Bl组件；若子群判定假设中的假设2成

立，A无法分辨Hyb(σ )
2,l 与Hyb(σ )

2,l - 1中的Dl组件。综

上所述，若RABE是安全的，且子群判定假设中的

假设2成立，则对于多项式敌手A与σ' = { 0,1 }，存

在一个可忽略的函数 negl (∙)，使对于所有的

λ ∈ N，有

|
|Pr [Hyb( )σ

2,l - 1(A ) = 1] - Pr [Hyb( )σ
2,l (A ) = 1] || = negl ( λ)

(29)

5) Hyb(σ )
rand：Hyb(σ )

rand与Hyb(σ )
2,L 相比，仅需将密文

中的C1组件替换为GT中的随机元素即可。根据双系

统方法，当半功能槽位转换完毕之后，C1可以替换

成同类型的随机元素。即：若子群判定假设中的假

设3成立，对于多项式敌手A与σ' = { 0,1 }，存在一

个可忽略的函数negl (∙)，使对于所有的λ ∈ N，有

|Pr [Hyb( )σ
2,l (A ) = 1] - Pr [Hyb( )σ

rand(A ) = 1] | = negl ( λ)
(30)

此时，A无法从完全独立于挑战明文 μ*
σ的C1

组件中获取任何明文信息，即：对于多项式敌手A
与 σ' = { 0,1 }，存在一个可忽略的函数 negl (∙)，使

对于所有的λ ∈ N，有

|Pr [σ' = 1:σ = 0] - Pr [σ' = 1:σ = 1] | = negl ( λ) (31)

证毕。

5.2　撤销机制安全性

1) 撤销伪造

定理 2 若 VTR-RABE 是 IND-CPA 安全的，

则VTR-RABE不可被伪造撤销组件。

证明 VTR-RABE 的不可撤销伪造由敌手A
与挑战者C之间的安全游戏证明。假设A可以伪造

撤销组件，C可以向一个VTR-RABE加密预言机O
进行查询，其以攻破VTR-RABE的 IND-CPA安全

为目标。

首先，C向O申请注册一个槽位 i，并向合法密

文 ct发起挑战，其中，Si满足密文 ct的访问策略需

求，且(IDi,idi ) ∈ R。随后C在区块链中查询到crs，

将其发送给A，并要求A针对 idi伪造可绕过撤销解

密的私钥组件。若A成功伪造了撤销组件(idi,D'i,E'i )，
则 C 以 hsk'i = (mpk,i,idi,Si,Ai,Bi,D'i,E'i,V̂i,{Ŵi,w}

w ∈ U )
与 ski = ri 为输入，执行算法 OutDec ( hsk'i,ct,R ) 和

UserDec (ski,sct )，即可成功解密 ct，此时A伪造撤

销组件的优势直接转化为 C 攻破 VTR-RABE 的

IND-CPA安全性的优势。证毕。

2) 前向和后向安全性

定理 3 若 VTR-RABE 是 IND-CPA 安全的，

则VTR-RABE的撤销机制满足前向和后向安全性。
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证明 撤销机制的前向和后向安全性由敌手A
与挑战者C之间的安全游戏证明。假设A可以攻破

撤销机制的前向和后向安全性，C 可以向一个

VTR-RABE 加密预言机 O 进行查询，其以攻破

VTR-RABE的 IND-CPA安全为目标。

初始化、查询阶段：C调用O的初始化、属性

验证以及私钥生成阶段算法分别与 A 进行正常

交互。

挑战阶段：A提交撤销前的撤销列表R、被撤

销的用户集合{(ID( )1 ,id( )1 ) ,⋯(ID( )x ,id( )x )}，要挑战

的访问策略P* = ( M,ρ )以及 2个等长的消息 μ*
0,μ*

1，

其中要求不在撤销列表R中的用户属性集不可满

足访问策略需求。随后 C计算撤销后的撤销列表

R' = R ∪ {(ID( )1 ,id( )1 ) ,⋯(ID( )x ,id( )x )}，同时对于 σ ∈ 
{ 0,1 }，执行Encrypt ( mpk, (M,ρ) ,μ*

σ,R' )生成挑战密

文ct*。

猜测阶段：A输出对 σ的猜测 σ' ∈ { 0,1 }，C将
σ'作为对O的挑战密文的猜测。

前向安全性：撤销发生之后，DO会根据新的

撤销列表添加此次被撤销的 DU 的密文分量。此

外，更新密文之后，原密文将被删除。此时任意用

户无法分辨执行Update算法和直接执行Encrypt算

法得到的挑战密文。因此根据安全游戏，A攻破撤

销机制前向安全性的优势直接转化为 C攻破VTR-

RABE 的 IND-CPA 安全性的优势。即：若 VTR-

RABE是 IND-CPA安全的，则撤销机制满足前向安

全性。

后向安全性：由于撤销前后用户的私钥不会发

生任何更新，因此以更新后的R'为输入计算出的

挑战密文和直接初始化撤销列表R'为输入计算出

的挑战密文在任意用户视角下无法区分。根据安全

游戏，A攻破撤销机制后向安全性的优势直接转化

为 C 攻破 VTR-RABE 的 IND-CPA 安全性的优势。

即：若VTR-RABE是 IND-CPA安全的，则撤销机

制满足后向安全性。证毕。

5.3　原始白盒可追踪性

定理 4 若 VTR-RABE 是 IND-CPA 安全的，

则VTR-RABE是原始白盒可追踪的。

证明 原始白盒可追踪性由敌手A与挑战者C
之间的安全游戏证明。假设A可以攻破原始白盒可

追踪性，C可以向一个VTR-RABE加密预言机O进

行查询，以攻破 VTR-RABE 的 IND-CPA 安全为

目标。

初始化：C初始化 idl ← ∅和 skl ← ∅，调用

O的初始化、属性验证以及私钥生成阶段算法分别

与A进行正常交互，生成{ hski,ski }i ∈ [ L ]，并将 crs

和{ hski }i ∈ [ L ]发送给A。

查询：A向 C查询一系列私钥{ ski}i ∈ [ L ] ⊂ [ L ]，

C将{ idi}i ∈ [ L ] ⊂ [ L ]加入集合 idl中，将{ ski}i ∈ [ L ] ⊂ [ L ]

加入集合 skl中。

私钥伪造：A输出一个解密元组( hsk*,sk* )， C
将 ( hsk*,sk* )作为对O攻击私钥。

由于本文的原始白盒可追踪性安全模型要求敌

手 A 提交的私钥是标准格式的私钥，因此若 

sk* ∈ skl 且 Trace (hsk* ) ∉ idl ∪ ⊥，则证明 sk* 与

hsk*分属于不同的用户，这实际上是一种串谋攻击

方式，因此若A输出的解密元组 ( hsk*,sk* )可以进

行正常解密，则 C也可以通过串谋攻击攻破VTR-

RABE的 IND-CPA安全。

值得一提的是，即使VTR-RABE无法追踪非

原始密钥，其在 IoMT数据共享场景下仍具有显著

作用。对于更为普遍的单个内部人员直接共享或出

售其私钥的情况（而非多恶意用户构建的高级解密

器），VTR-RABE 可以快速追踪到恶意用户的身

份，并予以撤销或警告。证毕。

5.4　属性验证机制安全性

威胁模型设定：攻击者可以从区块链和恶意用

户处获取信息，即可获得恶意用户的凭证集合

malicertlist = { cert1,cert2,⋯,certt }，同时也可以观察

到正常用户的验证信息h*,k*,ID*。

属性验证机制安全性由敌手A和模拟器C之间

的攻防游戏证明，分别分析隐私保护性和验证可

靠性。

定理 5　隐私保护性。假设所采用的哈希函数

H是单向的，则对于任何PPT敌手A，其成功从公

开的验证信息h*,k*,ID*中恢复出用户敏感凭证编号 

num* 的优势是可忽略的。其中哈希函数的单向性

为：对于所有的PPT敌手A，存在一个可忽略的函

数negl (∙)，使对于所有的λ ∈ N，有

Pr [A ( y) = x:y ← H ( x) ] = negl ( λ) (32)

证明 假设存在一个PPT敌手A能够以不可忽

略的优势从 h*,k*,ID* 中恢复出 num*，那么可以构
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造一个模拟器 C，旨在破解哈希函数H的单向性。

C接收到一个单向函数挑战 y ← H ( x )后，设置 y =

h*，如果 A 成功输出了 num*，则 C 计算 r* =

H ( s*|| attr* || num* )，得出 x = num*||r*，即成功破解

了H的单向性；此时A的优势直接转化为C破解单

向性的优势，与H的单向性假设矛盾。证毕。

定理 6　验证可靠性，假设所采用的数字签名

方案满足 EUF-CMA 安全，则对于任何 PPT 敌手

A，其成功伪造恶意用户 ID'一个关于新属性attr'的
有效验证信息（即签名k'）的优势是可忽略的。

同样通过归约来证明。假设存在一个 PPT 敌

手A能够以不可忽略的优势伪造一个有效的属性

验证申请，即针对一个新的三元组 (h',ID',attr' )
（此前未被签名过）产生一个有效的签名 k'。可以

构造一个模拟器 C，旨在破解签名方案的 EUF-

CMA安全性。C拥有对签名预言机Sign (sk,∙)的访

问权限，但其不知道签名私钥 sk。C为A模拟整

个 系 统 的 运 行 环 境 。 当 A 要 对 某 个 属 性

(hi,IDi,attri )进行签名时，C将其转发给自身的签

名预言机并将返回的签名 ki = Sign (sk,hi||IDi||attri )

交给 A。最终，如果 A 输出一个关于新元组

(h',ID',attr' )的有效伪造 k'，则 C即可输出 k'作为其

对签名方案的伪造。因此，A的成功优势直接转

化为C攻破EUF-CMA安全的优势。证毕。

5.5　外包解密机制安全性

在VTR-RABE中，将由KC生成的 hsk作为外

包解密密钥发送给OS，而用户保留 sk。由于hsk是

由半可信的KC公开生成的，其本身不包含任何敏

感信息，属于可公开的密钥组件。因此，将其提供

给OS并不会泄露任何额外信息以降低系统安全性。

基于此，若VTR-RABE方案本身是 IND-CPA安全

的，则其外包解密机制在该安全模型下同样是安全

的。外包解密过程的安全性可直接归约于原方案的

安全性。

6　分析与实验

6.1　功能分析

VTR-RABE 与各个方案的功能对比如表 1 所

示。由表1可知，VTR-RABE是目前唯一一个支持

属性验证、白盒追踪、全局撤销和外包解密的

RABE方案，是一个功能更加完备的 IoMT数据共

享方案。

6.2　性能分析

为全面评估VTR-RABE的性能表现，本文选

取了3个最具代表性的相关工作作为基准进行对比

分析，分别是 Hohenberger 等[9]提出的基础 RABE

方案（记为RABE）、Li等[25]提出的支持精准撤销

的 RABE 方案（记为 RRABE）和 Wang 等[26]提出

的支持密钥穿刺的 RABE 方案（记为 PR-ABE），

旨在通过理论分析，综合展示VTR-RABE在计算

开销与通信开销等方面的性能表现。本文在分析过

程中仅标识最大量级的计算和存储开销，分析过程

中需要用到的符号定义如表2所示。

1) 计算开销对比

各个方案的计算开销对比如表 3所示。表 3中

列出的“撤销”操作开销，已综合考虑了追踪、撤

销、密文更新及密钥更新等相关步骤的总成本。由

于各个方案的私钥验证计算开销都是 | L |P，私钥

聚合步骤都仅有乘法运算，因此这2个步骤未在表

  表1　 VTR-RABE与各个方案的功能对比

文献[9]

文献[13]

文献[15]

文献[17]

文献[25]

文献[26]

VTR-RABE

基于注册

√
√
×

×

√
√
√

属性验证

×

×

×

×

×

×

√

可追踪

×

×

×

√
×

√
√

可撤销

×

×

√
√
√
√
√

外包解密

×

×

×

×

×

√
√

  表2　 符号定义

符号

|U |

| L |

| M |

| I |

|V |

| X |

| R |

E

ET

P

|G |

|GT |

含义

系统属性个数

系统设定槽位个数

加密所需属性个数

解密所需属性个数

最大可穿刺次数

密钥已被穿刺次数

撤销列表中元素个数

群G中的指数运算

群GT中的指数运算

双线性对运算

群G中的一个元素大小

群GT中的一个元素大小
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中展示。由表3可知，尽管VTR-RABE在公共参考

字符串中集成了撤销组件，但其初始化阶段的计算

开销与基础的 RABE 相比，并未出现显著（量级

上）的增长。与PR-ABE类似，由于在加密与解密

算法中引入了额外功能组件（VTR-RABE 需处理

撤销列表，PR-ABE需处理穿刺组件），其本地计

算开销相较于基础的RABE方案有所增加。然而，

VTR-RABE与PR-ABE均支持外包解密，能将绝大

部分计算密集型解密任务转移至外包服务器。因

此，与 DU 的本地计算开销对比，VTR-RABE 和

PR-ABE相较于不支持外包解密的RABE和RRABE

方案，具有压倒性优势。RRABE实现了 2种撤销

机制，其计算开销均与系统用户数线性相关。相比

于 RRABE 和 PR-ABE，VTR-RABE 的撤销操作仅

需极低的、常数级别的计算开销，显著优于

RRABE和PR-ABE。

2) 存储开销对比

各个方案的存储开销对比如表 4所示。VTR-

RABE的公共参考字符串、私钥、主公钥以及辅助

解密密钥的大小与RABE方案相比均保持了同一量

级，未因新增功能而引入显著额外开销。在密文尺

寸方面，由于VTR-RABE将撤销列表嵌入密文中，

其存储开销相对于RABE和RRABE有所提高，但

作为实现安全的系统级用户撤销的RABE方案，这

是可接受的代价。

6.3　实验对比

为了评估 VTR-RABE 的性能，本文对比了

VTR-RABE与RABE、RRABE、PR-ABE密码算法

的计算开销，并测试了所采用区块链算法的计算开

销，每个实验进行50轮，取平均值作为最终的实验

结果。密码学实验使用基于配对的 Java密码学库

（JPBC）中的 A 类椭圆曲线实现，其中，VTR-

RABE、RABE和RRABE使用到的三素数合数阶群

中的每个素数子群，以及PR-ABE使用到的素数阶

群的群阶都为 128位。除此之外，本文使用Remix 

IDE 平台模拟以太坊区块链以测试智能合约算法

的性能，主要关注gas消耗量以及估算的实际价格

成本。价格成本计算公式为：总费用= gas用量×gas

单价（Gwei）×Gwei比率（ETH）× ETH 单价，其

中，Gwei 比率固定（1 Gwei = 10−9 ETH），设定常

规场景下 gas单价（1 gas = 30 Gwei）和 ETH 单价

（1 ETH = $3 000）。实验平台为：Apple M1芯片，

内存为16 GB，系统为macOS Monterey。

以U和L为变量，各个方案的初始化计算开销

分别如图 3 和图 4 所示。由图 3 和图 4 可以看出，

VTR-RABE在初始化阶段的计算开销与RABE相差

不大，这表明在槽位组件中嵌入用户身份信息所带

来的额外开销是可接受的；PR-ABE因其基于计算

效率更高的素数阶群构建，故在此阶段展现出更优

的性能。 

  表3　 计算开销对比

方案

RABE

RRABE

PR-ABE

VTR-RABE

初始化

| L |2|U |E

| L |2|U |E

| L |2|U |E

| L |2|U |E

私钥生成

| L |E

| L |E

( |V | + | L | + 3| X | ) E

| L |E

加密

2 | M |E

2 | M |E

2 | M |E + 2 |V |E

2 | M |E + 3| R |E

外包解密

—

—

|V || X |E

2 | I |P + | I |ET + 2 | R |P +

| R |ET

用户解密

2 | I |P +
| I |ET

2 | I |P +
| I |ET

E

ET

追踪

—

—

3P

3P

撤销

—

| L |E

2 |V |E

3E + ET

  表4　 存储开销对比

方案

RABE

RRABE

PR-ABE

VTR-RABE

公共参考字符串

| L |2|U ||G |

| L |2|U ||G |

| L |2|U ||G |

| L |2|U ||G |

私钥

0

0

3| X |E

0

主公钥

|U ||G |

|U ||G |

|U ||G | + |V ||G |

|U ||G |

辅助解密密钥

|U ||G |

|U ||G |

|U ||G |

|U ||G |

密文

| M ||G |

| M ||G |

| M ||G | + |V ||G |

| M ||G | + 2 | R ||G |
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私钥生成阶段计算开销如图 5所示。设定PR-

ABE的最大可穿刺次数为50，PR-ABE因需生成与

最大可穿刺次数相关的密钥组件，其开销显著高于

其他方案；VTR-RABE、RABE 及 RRABE 的私钥

生成逻辑相似，故开销相近。

加密阶段的计算开销如图 6所示。设定VTR-

RABE 的撤销列表长度为 20，为支持高级功能

（VTR-RABE的撤销列表与 PR-ABE的穿刺组件），

两者均引入了额外的计算开销，因此其加密耗时高

于基础的RABE方案。

用户自身的解密计算开销如图7所示。得益于

外包解密机制，VTR-RABE与PR-ABE将绝大部分

计算转移至服务器端，使用户本地的解密开销降至

极低的常数级别。

以 L、撤销密文数量及撤销用户数量为变量

时，各方案的撤销操作总开销分别如图 8、图 9和

图 10所示，包含追踪、撤销、私钥更新以及密文

更新等所有相关步骤，其中RRABE实现了 2种撤

销机制（RRABE.a为 精准撤销，RRABE.b为 用户

注销）。由图 8 可知，VTR-RABE 与 PR-ABE 的撤

销计算开销与 L 线性无关，优势明显；由图 9 可

知，RRABE.a与VTR-RABE的撤销计算开销随更

新的密文数量增长而增长，但VTR-RABE相比于

RRABE. a 增长速度更加缓慢；由图 10 可知，

RRABE.b的撤销计算开销随着单次撤销用户数量

的增长而降低，RRABE.a、PR-ABE和VTR-RABE

600

400

200

B
?
;
0
/s

20 30 40 50 60 70 80 90 100
;?BD;?;4/-

RABE
RRABE
PR-ABE
VTR-RABE

图 3　初始化计算开销（变量为U）
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)>;4/-
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;
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图 4　初始化计算开销（变量为L）
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图5　私钥生成计算开销
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图6　加密计算开销
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图7　解密计算开销
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的撤销计算开销则与撤销用户数量正相关，但

VTR-RABE不仅在三者中增速最慢，与RRABE.b

相比，在单次撤销用户数量小于7时，VTR-RABE

的撤销效率都要优于RRABE.b。  

链上用户信息操作开销如图11所示，其中的添

加操作包括对用户每个属性进行验证以及将其存储

到列表。由图11可知，添加和查询操作的计算开销

都与该用户拥有的属性数量正相关，当用户属性数量

为50时，添加此用户的操作需要消耗1.62 × 106 gas，

而查询该用户仅需1.77 × 105 gas。在实际 IoMT应用

场景下，假设每个医生平均拥有10个属性，系统内

含有100个医生时，存储所有用户信息的成本约为

3.68 × 107 gas。按照常规网络拥堵程度，所有医生信

息的整体存储价格成本约为$3 312。对于一个医疗系

统来说，这个成本是完全可接受的。

7　结束语

本文面向 IoMT等数据敏感性较强的场景下数

据安全共享的迫切需求，针对现有 RABE 方案在

实际部署中的功能性缺陷，提出了一种兼具高安

全性与实用性的新型RABE方案——VTR-RABE。

首先，针对 RABE 框架中属性验证环节缺失所引

发的属性伪造风险，创新性地基于区块链与智能

合约技术设计了半隐私属性验证机制，从源头确

保了用户只能为其真实合法拥有的属性集申请密

钥。其次，为应对私钥滥用威胁，提出了 RABE

框架下的原始白盒追踪方案，并实现了高效的系

统级即时撤销机制，使系统能够在发现恶意行为

后快速定位责任主体并立即剥夺其访问权限。此

外，为缓解 IoMT终端设备的计算压力，实现了外

包解密功能，将最耗时的双线性对计算转移至云

服务器。在安全性方面，通过严格的形式化安全

证明，证实了VTR-RABE满足 IND-CPA安全，验

证了撤销、追踪、属性验证和外包计算的安全性。

在性能方面，理论与实验分析表明，VTR-RABE

以可接受的计算与存储开销为代价，实现了功能

性的全面增强，最终达成安全、效率与功能性的

良好平衡，充分证明了其在实际 IoMT环境中应用

的巨大潜力。
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图9　撤销计算开销（变量为撤销密文数量）
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